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Загальна інформація

Урядовою командою реагування на комп’ютерні надзвичайні події України CERT-UA від суб'єкту
координації отримано електронний лист з темою "№1275 від 07.04.2022", що містить одноіменний
HTML-файл, відриття якого призведе до створення на комп'ютері архіву "1275_07.04.2022.rar".
Останній містить LNK-файл "Щодо фактів переслідування та вбивства працівників Прокуратури з
боку російських військових на тимчасово окупованих територіях.lnk", відкриття якого призведе до
завантаження і запуску пейлоаду.

Активність асоційовано з діяльністю групи UAC-0010 (Armageddon).

З метою забезпечення відмовостійкості своєї інфраструктури, члени групи, серед іншого,
використовують Dynamic DNS сервіс NO-IP. Звертаємо увагу на доцільність моніторингу з'єднань з
доменними іменами, що використовуються згаданим сервісом. Перелік безкоштовних доменних
імен наведено нижче; розгорнутий список доступний за посиланням
hxxps://www.noip[.]com/support/faq/free-dynamic-dns-domains/.
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Мережеві:

military-prosecutor@post.cz 

hXXp://m-vz.webhop[.]me/prk/faicon.ico 

hXXp://a0656203.xsph[.]ru/prescription/seized.xml 

hXXp://a0656203.xsph[.]ru/prepared/semi.xml 

m-vz.webhop[.]me 

a0656203.xsph[.]ru 

a0322810.xsph[.]ru 

webhop[.]me 

xsph[.]ru

lnk-upload.dodortar[.]ru 

dod-upload.dodortar[.]ru 

ln-upl.ddns[.]net 

d-upl.ddns[.]net 

up-dot.myftp[.]org 

up-lnk.myftp[.]org 

nitikora[.]ru 

dodortar[.]ru 

kopratiso[.]ru 

billyhot[.]ru 

bilitora[.]ru 

194[.]58.121.198 

194[.]180.174.105 

149[.]248.13.58 

Перелік безкоштовних доменних імен сервісу NO-IP:

ddns[.]net

ddnsking[.]com 

3utilities[.]com 

bounceme[.]net 

freedynamicdns[.]net 

freedynamicdns[.]org 

gotdns[.]ch 

hopto[.]org 

myddns[.]me 

myftp[.]biz 

myftp[.]org 

myvnc[.]com 
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onthewifi[.]com 

redirectme[.]net 

servebeer[.]com 

serveblog[.]net 

servecounterstrike[.]com 

serveftp[.]com 

servegame[.]com 

servehalflife[.]com 

servehttp[.]com 

serveirc[.]com 

serveminecraft[.]net 

servemp3[.]com 

servepics[.]com 

servequake[.]com 

sytes[.]net 

viewdns[.]net 

webhop[.]me 

zapto[.]org 

Графічні зображення


