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Дослідження DDoS-атак, що здійснюються в результаті
ураження веб-сайтів за допомогою шкідливого JavaScript-
коду BrownFlood (CERT-UA#4553)

Загальна інформація:

Урядовою командою реагування на комп’ютерні надзвичайні події України CERT-UA у тісній
взаємодії з фахівцями Національного банку України (CSIRT-NBU) вжито заходів з дослідження
DDoS-атак, для реалізації яких зловмисники розміщують шкідливий JavaScript-код (BrownFlood) у
структурі веб-сторінок та файлах скомпрометованих веб-сайтів (переважно, під управлінням
WordPress), в результаті чого обчислювальні ресурси комп'ютерів відвідувачів таких веб-сайтів
використовуються для генерації аномальної кількості запитів до об'єктів атаки, URL-адреси яких
статично визначено в шкідливому JavaScript-коді.

Згаданий шкідливий JavaScript-код може бути розміщено в структурі штатних файлів веб-сайту
(HTML, JavaScript тощо), в тому числі, в base64-кодованому вигляді. На рис.1-3 наведено відповідні
приклади.

https://cert.gov.ua/article/39923
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Рис.1

Рис.2
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Рис.3

Для виявлення аналогічної до згаданої аномальної активності в журнальних файлах веб-серверу
слід звернути увагу на події з кодом відповіді 404 та, за умови їх нештатної кількості, скорелювати
їх зі значеннями HTTP-заголовку "Referer", що буде містити адресу веб-ресурсу, який ініціював
відповідний запит (Рис.4). Виходячи з дослідженої версії BrownFlood, URI формується функцією
Math.random() та матиме вигляд, подібний до того, що відображено на рис.2. Такий шаблон також
можна використовувати для пошуку із застосуванням регулярних виразів, проте, згадана
особливість може бути змінена зловмисниками в будь-який момент.

Рис.4

Невичерпний перелік скомпрометованих веб-сайтів, в структурі яких міститься код BrownFlood,
наведено в розділі "Індикатори компрометації". Правила Yara для виявлення згаданої шкідливої
програми наведено в розділі "Засоби виявлення загрози".

CERT-UA вжито заходів з інформування про загрозу власників веб-сайтів, а також відповідних
реєстраторів доменних імен та хостинг-провайдерів.

Активність відстежується за ідентифікатором UAC-0101.

Індикатори компрометації:

Мережеві:

hxxp://cmtheodor[.]be 

hxxp://staystrongjewels[.]com 

hxxp://kesp[.]cl 

hxxp://moskeet[.]com 

hxxp://timeandbright[.]com 

hxxp://winchconstruction[.]com 

hxxp://nejsemlama[.]cz 

hxxp://mitraseo[.]hol[.]es 

hxxp://blog[.]gocon[.]in 

hxxp://anniversarygiftsforcouples[.]com 
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hxxp://granitecsinks[.]ca 

hxxp://easternexecutiveclub[.]com 

hxxp://economiquity[.]org 

hxxp://enlamentedeunasesor[.]com 

hxxp://fan-guy[.]com 

hxxp://garagemusicschool[.]it 

hxxp://iforma[.]es 

hxxp://inter-webservices[.]com 

hxxp://karunadana[.]org 

hxxp://pius-studio[.]at 

hxxp://ludepa[.]ec 

hxxp://e-wwg[.]com 

hxxp://brunoboys[.]net 

hxxp://lesrochersblancs[.]com 

hxxp://lonelyatthetop[.]com 

hxxp://sea-dobbiaco.bz[.]it 

hxxp://gopoppers[.]com 

hxxp://aspe[.]ro 

hxxp://podologaneri[.]it 

hxxp://cuts-international[.]org 

hxxp://texlidia[.]com 

hxxp://programasparapc[.]net 

hxxp://hamnavard.sharif[.]ir/wp-content/plugins/visitors-traffic-real-time-

statistics/js/front.js?ver=5.6.8 

hxxps://xcasinobonuses[.]net/wp-

content/themes/xcasinobonuses/js/bootstrap.min.js 

hxxps://olei[.]ro/wp-content/plugins/translatepress-

multilingual/assets/js/trp-frontend-compatibility.js 

hxxps://floorfix.com[.]au/wp-

content/themes/evolve/library/media/js/parallax/parallax.js?ver=5.1.13 

Рекомендації:

1. Вжити заходів з виявлення та видалення шкідливого JavaScript-коду.

2. Забезпечити оновлення та підтримку в актуальному стані систем управління контентом (CMS)
веб-сайтів.

3. Обмежити доступ до сторінок управління веб-сайтами.

Засоби виявлення загрози:

Yara:
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rule MAL_BrownFlood_1 

{

 meta:

  description = "To detect BrownFlood JavaScript DDoS implant" 

  author = "CERT-UA" 

  created = "2022-04-27" 

  version = 2 

 strings:

  $s1 = "://" 

  $s2 = " fetch(" 

  $f1 = "AbortController()" 

  $f2 = "Math.random()" 

  $f3 = "await " 

  $f4 = ".shift(" 

  $f5 = ".push(" 

  $m1 = "GET" 

  $m2 = "no-cors" 

   

  $a1 = "fetchWithTimeout" 

  $a2 = "CONCURRENCY_LIMIT" 

  $a3 = "flood" 

  

 condition: 

  (

   all of ($s*) and 

   for all of ($f*): (# == 1) and 

   all of ($m*) 

  ) or

  (

   all of ($s*) and 

   2 of ($a*) 

  )

}

rule MAL_BrownFlood_2 

{

 meta:

  description = "To detect BrownFlood JavaScript DDoS implant (base64 

encoded)"

  author = "CERT-UA" 

  created = "2022-04-27" 

  version = 2 
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 strings:

  $s1 = "http://" base64 

  $s2 = "https://" base64 

   

  $i = " fetch(" base64 

  $f1 = "AbortController()" base64 

  $f2 = "Math.random()" base64 

  $f3 = "await " base64 

  $f4 = ".shift(" base64 

  $f5 = ".push(" base64 

  $m1 = "GET" base64 

  $m2 = "no-cors" base64 

   

  $a1 = "fetchWithTimeout" base64 

  $a2 = "CONCURRENCY_LIMIT" base64 

  $a3 = "flood" base64 

  

 condition: 

  (

   any of ($s*) and 

   $i and

   for all of ($f*): (# < 6) and 

   all of ($m*) 

  )

  or

  (

   any of ($s*) and 

   $i and

   2 of ($a*) 

  )

}


