Introduccion a la programacion de virus en ASM rePad capitulo 16

Capitulo 16

Otro método para encontrar kernel32.dll
Funciones hash

En el capitulo anterior comenzamos a mejorar nuestro virus haciéndolo menos visible
gracias a la encriptacién, ahora vamos a ver algunas mejoras en cuanto a la busqueda
de la libreria kernel32.dll.

La idea que utilizamos en el capitulo 6 es conocida como "Topstack" ya que justamente
lo que hicimos fué recuperar la direccidon que se encuentra en el tope de la pila y que
corresponde a una direccién de retorno de kernel32.dll, a partir de alli buscamos el inicio
de la misma en memoria y luego las funciones que exporta y asi llegabamos a
GetProcAddress. A partir de ahi podiamos obtener todas las funciones que
necesitabamos.

Lo que vamos a variar en esta oportunidad es justamente la forma de encontrar la
direccion de inicio de kernell32.dll, el resto por ahora lo vamos a dejar igual.

Arranguemos, en el capitulo 2 veiamos que para cada thread o hilo de ejecucién, el SO
lleva una tabla llamada TIB (Thread Information Block), también conocida como TEB
(Thread Environment Block). Con esta tabla podemos obtener mucha informacién
importante sobre el hilo del proceso, por ejemplo la primer entrada del SEH chain (como
vimos en el capitulo 6), el ID del proceso, el nUmero del Ultimo error encontrado, etc., y
todo esto sin necesidad de llamar a ninguna API de Windows.

Dentro de esta estructura se encuentra un puntero a otra llamada PEB (Process
Environment Block), que también contiene informacion muy interesante por lo que
vamos a verla un poco mas en profundidad ahora y ademdas nos va a dar pié mas
adelante cuando empecemos a ver algunas protecciones anti-debugging.

Para aclarar un poco las cosas, cuando tenemos un archivo en la computadora es
solamente un conjunto de bytes, pero si lo ejecutamos se tranforma en un proceso (esto
es simplemente un programa en ejecucién), y este proceso va a tener uno o mas hilos
de ejecucion (por lo menos uno). Gracias a los hilos (threads) un programa puede hacer
varias tareas a la vez.

Cuando vimos SEH accediamos al TIB a través del registro fs, haciendo algo como mov
eax, fs:[0] que nos devolvia el primer valor de esta estructura. Lo que nos interesa
ahora es la direccién del PEB, que se encuentra en el desplazamiento 30h, asi que para
obtener la direccién de inicio del mismo hariamos algo asi:

typedef struct _PEB {

UCHAR InheritedAddressSpace;
UCHAR ReadImageFileExecOptions;
UCHAR BeingDebugged;
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UCHAR BitField;

ULONG ImageUsesLargePages: 1;
ULONG IsProtectedProcess: 1;

ULONG IsLegacyProcess: 1;

ULONG IsImageDynamicallyRelocated: 1;
ULONG SpareBits: 4;

PVOID Mutant;

PVOID ImageBaseAddress;

PPEB_LDR_DATA Ldr; €desplazamiento: OCh
PRTL_USER_PROCESS_PARAMETERS ProcessParameters;

Si vemos el Segundo byte, vemos que dice BeingDebugged, y es justamente un flag que
nos indica si el proceso estd siendo depurado, es lo que devuelve la API
IsDebuggerPresent, pero sin necesidad de llamar a ninguna function.

Lo que nos interesa en este momento de esta estructura es el puntero a otra estructura
(si, otra mas y todavia faltan...) llamada PPEB_LDR_DATA, que se encuentra desplazada
O0Ch lugares desde el inicio del PEB.

Veamos como estd compuesta esta nueva estructura:
typedef struct _PEB_LDR_DATA

{
ULONG Length;

UCHAR Initialized;
PVOID SsHandle;
LIST_ENTRY InLoadOrderModulelList; ¢€desplazamiento: O0Ch
LIST_ENTRY InMemoryOrderModulelList;
LIST_ENTRY InInitializationOrderModulelList;
PVOID EntryInProgress;
} PEB_LDR_DATA, *PPEB_LDR_DATA;

Ademads vemos en la ayuda de la MSDN (http://msdn.microsoft.com) que esta
estructura contiene informacion acerca de los mddulos cargados por el proceso. En el
capitulo 2 veiamos que los mddulos de un proceso son los recursos que necesita el
programa para ser ejecutado, y son obviamente el propio programa, pero ademas todas
las librerias que necesita y justamente una de estas librerias es kernel32.dll que es lo
que estamos buscando.

Veamos esto un poco en OllyDBG para que vaya quedando bien claro. Abramos nuestro
programa de ejemplo que siempre utilizamos (el que muestra un mensaje por pantalla)
y presionemos el icono ‘Show modules’ (E):

LIEMT|W]

Vamos a ver algo como esto:
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I3 Executable modules E@gl
.

Base Size Entry Mars File version Path

BE4BEEEE | EER40EE | 0B481008 | 2=MmEa1 CinLaboratoriosasmgdl. ene
TE2480668 | 800100808 | 7e2412C0| IMM3Z E.1.266@, 5512 (f Co~WINDOWS~swstem32~IMM2Z,. OLL
FrOABEEE | BEEHCAEE| 7FOAT18E| ADVARPISZ| . 1. 2688, 575 (3 Co~WINDOWS sy sten32~ADVAFIZZ. d1L 1
TrESEREE| BEE9SEAE| YFESS2EF| RPCRT4 | 5. 1. 2680, 6822 (f C:~WINDOWS ~sustem32~RPCRT4. d1 1
TrEFBEEE | BEE49668| 7FEFEEET| GDIZ2 E.1.2688, 5692 () Co~WINDOWS~swstem32~G0Isz2. L1
TrFCEREE| BEE] 166E| YPFC2146| Secur32 | 5. 1. 26805334 (f Co~WINDOWS ~sustem32~Secur3d2. dl 1
TCE0B0AE | 88183000 FCEEBE4E| kerne 132 B, 1. 2680, 6253 (3 Co~WINDOWS ~systen32-kerne [32.dL1L
7C9180668 | BHAESAEA| FCOZ2EFE| ntdl L E.1.26808. 60855 (i Ca~WINDOWS~swstem32~wntdll.dLL
TES98006 | B0a21608| FESSBZ17|user32 | 5.1.2680.5512 () C:~WINDOWS systen32 wuser32.dl1

Y ahi vemos lo que queremos encontrar, la libreria kernel32.dll y su direccién de
memoria, en este caso 7C800000. Ok, volvamos a la estructura que teniamos.

De esta estructura nos interesa InLoadOrderModuleList, que es una lista doblemente
enlazada que contiene punteros a los mddulos cargados para el proceso en ejecucién.
Cada elemento de la lista es un puntero a una estructura LDR_DATA_TABLE_ENTRY.

Veamos como estd compuesta:

typedef struct _LIST_ENTRY {
LIST_ENTRY Flink;
LIST_ENTRY Blink;

} LIST_ENTRY, *PLIST_ENTRY;

Como deciamos es una lista doblemente enlazada ya que tiene un puntero a la siguiente
entrada (Flink), y otro a la anterior (Blink).

Cada uno de estos punteros tiene la direccion a otra estructura Illamada
LDR_DATA_TABLE_ENTRY, que tiene el siguiente formato:
typedef struct _LDR_DATA_TABLE_ENTRY {
LIST_ENTRY InLoadOrderLinks; €desplazamiento: 00h
LIST_ENTRY InMemoryOrderLinks;
LIST_ENTRY InInitializationOrderLinks;
PVOID DIlIBase; ¢<desplazamiento: 018h
PVOID EntryPoint;
ULONG SizeOfImage;
UNICODE_STRING FullDIIName;
UNICODE_STRING BaseDIIName; ¢<desplazam.:02Ch (sumar 04h por que es UNICODE)
ULONG Flags;
WORD LoadCount;
WORD TlsIndex;

Esta estructura es la que contiene los datos sobre los mddulos cargados por el proceso,
y nos permite recorrer los modulos cargados de tres formas distintas:

1. Orden de carga -> InLoadOrderLinks (esta es la que vamos a utilizar nosotros)
2. Orden en memoria -> InMemoryOrderLinks
3. Orden de inicializacion -> InlInitializationOrderLinks
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Ademas esta estructura tiene el nombre de la dll y la ruta completa en el campo
FullDIIName, y su direccion de memoria en DlIBase.

Hay que tener en cuenta que el nombre estd almacenado en un string Unicode (ya
veremos esto mas adelante).

Como es un lio de punteros y estructuras vamos a tratar de aclarar un poco todo esto
con un grafico. Basicamente lo que tendriamos que hacer seria algo asi:

PEB PEB_LDR_DATA
N
[ fs:[30] — @
Ldr (+ 0Ch) P InLoadOrderModuleList (+ 0Ch)
LDR_DATA_TABLE_ENTRY (1) LDR_DATA_TABLE_ENTRY (2)
@ @ Seguimos con el resto
InLoadOrderLinks (+ 00h) —————————» InLoadOrderLinks (+ 00h) ———p de los médulos hasta
DlIIBase (+ 18h) DlIBase (+ 18h) encontrar a
‘kernel32.dII'

| BaseDIINa-r-T;:a-(+ 2Ch)

NO

+ BaseDIIName (+ 2Ch)

©)

NO

Es kernel32.dIl ?

Es kernel32.dIl ?

Sl Sl

e

P
o /

En realidad no es muy complicado, la clave es no perderse entre tantas estructuras y
practicar bastante para saber donde estamos en cada momento.

Primero veamos lo que queremos hacer en forma manual y después recién vayamos al
codigo, asi se entiende bien. Volvamos a cargar nuestro programa en OllyDBG, y en la
barra de comandos escribamos ? fs:[30h]. Vemos que nos devuelve una direccién, en mi
caso 7FFD7000, esa justamente es la direccidén de inicio del PEB para este proceso:

I:II:I4I3312EI|EIEI 00 00 00 00 00 Q0 o0 00 00 00 00 00 00 00 Qof. .. .......

i e e o o T o T o I O ST o I o T o N o AN o O o O o Y A O N o o o A o O O o o O W

Command|?f5:[3l]] j HEX: FFFDT000 - DEC: 214731571 2

Nos vamos a la seccidn de dump y presionamos el botdon derecho del mouse y
seleccionamos 'Go to -> Expression’:
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: EE Backup 3
I Search For — #
3 u.; Expression Ckrl+G
3 00
: ad W Hex ]
Text L4
Short »
Lang k
——  Float b
——  Disassemble ASCIT
:5 g 5 ial ' 52 61 ZE QA | Host de pr
:g ¢ -FEHA 2: 6F 50 61| .coded by
33 Z Appearance  * sE 33 32 EE|d (Z013) . [
30 & J0 00 00 00| Z2ero wi.1l]

0 00|00 00 00 00 00 o0 00 00 ...,
0 00|00 00 00 00 a0 o0 00 o0 .......

Y luego introducimos la direccion que obtuvimos antes. A partir de ahi nos desplazamos
OCh lugares para obtener la direccion del Ldr, y anotamos esta nueva direccion:

Address |Hex dump IASEII I
TEFDL7000(00 00 01 00 FF FF FF FF 00 00 40 00 A0 1E 24 00| . .0O.43 . 8. OF.
TEFD7010|{00 Q0 0z 00|00 00 00 00 00 00 14 00 & 08 53 72C|..0O....... o. o=
TFFDTO0Z0|00 10 91 7C|E0 10 91 7C 01 00 00 84 70 22 39 JE| .0 &0~ |0...p)9~
TEFD70Z0(00 00 00 00 00 00 00 00 00 0050 00 00 00 00 00 ... ... .. .. ...
TEFDT7O040|EQ 05 92 70|07 00 00 00 00 QO 00 00 00 00 &F JF|&a0™|0......... =lu]

Nos dirigimos a esa nueva direccidn de memoria (241EAOh en mi caso) y vamos a
quedar parados en el inicio de PEB_LDR_DATA, luego nos desplazamos OCh lugares y
tenemos una nueva direccion, que es la de InLoadOrderLinks, animo que falta poco:

Address |Hex cluamgs IASCII I
O0zZ41E20(22 00 00 00 01 FO AD BA 00 OO0 00 00 EO 1E =24 00| ... 0Oa-+.___.&a0%.
O0z41EED |98 Z4 Z4 00 E& 1E Z4 00 A0 Z4 Z4 00 o 1F 24 00| ~ss.e0s. $5.¥0%.
O0Z41ECO| &0 Ez £4 00 00 00 00 OO0 AR AR AR A5 AR AR AR AR | ""3..... A
00Z41EDO (00 90 90 00 00 ad 00 00 oL 00 Q& 00 B2 07 18 00| ... ... . ... O.200.

O0Z41EED |48 1F 24 00 AC 1E 24 00 50 1F 24 00 B4 1E 24 00 |(HO:.-0O:%.POf."0O%.

Esa direccidon es la de la primer entrada de los mddulos cargados por el programa,
vamos a esa direccion (Ctrl-G) y quedamos parados en el primer médulo cargado
(recordemos que corresponde a una estructura LDR_DATA_TABLE_ENTRY).

Como vimos anteriormente, si desde el inicio nos desplazamos 02Ch lugares vamos a tener la
direccion de la cadena que contiene el nombre del mddulo, pero como es una cadena UNICODE
los primeros bytes corresponden a su tamafio, veamos como es esta estructura:

typedef struct _UNICODE_STRING
{
WORD Length;
WORD MaximumLength;
WORD * Buffer;
} UNICODE_STRING, *PUNICODE_STRING;

En conclusion, para obtener la direccion real debemos desplazarnos 04h lugares mas para saltear

esos primeros bytes que no nos interesan, o sea que en definitiva nos desplazaremos 30h lugares
desde el inicio del PEB_LDR_DATA, veamos:
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| agezz

capitulo 16

Address |Hex dump

3 === 48 1F 24 00
++10 oo oo oo oo
$+E0 oo 40 00 0o
#4320 SA 0A 0OZ 00
$+40 20 Ez 28 70
#+E0 AE AR AR AR
$+&0 oL o0 oL oo
470 18 20 24 00
$+20 oo oo 21 7C

Ok, vayamos a esa

AC
oo
32
oo

=
AR
a0
EZ

Fo

direccion (020A8Ah) y veamos:

1E
oo
oo
Lo
OF
AR
o7
1E
£0

24
oo
34
oo
EE

—=
.

1a
Ed
9

Lo
oo
&aC
FF

1F
oo

24
40

0a 0z

FF

oo

oo
oo
oo
oo

B4
oo
14
L4

1E
10
oo
E3

24
40
16
24

00| HOf . -0 . P05 . "0 .
oo

nos desplazamos 30h
lugares desde el inicio

L S
-E00.0 #.a0%.
_e0f . 3 %03

7C 00 80 OB 00 3A 00 08 DZl..‘Iﬁ ‘1 .€0.:.00

Address [(Hex dump ABCIT

oo0z0asa (6l OO 23 00 &0 OO0 30 00 30 00 31 00 ZE 00 &5 00 a.=.m.0.0.1.._.&
OO0Z088ee 78 00 65 00 00 00 22 00|43 00 24 00 EC 00 4C 00w e .. ".C.:_"%.L
Oo0z0ad8 ]l 00 &2 00 &F OO0 72 00 &1 00 74 00 &6F 00 F2 00|a.b.o.r.a.t.o.r
OO00Z0ABA [&5%00 &F OO0 5C 00 &1 OO 73 00 &1 00 30 00 30 00 |i o hv.a.s.wm. 0.0
O00z0ACA |31 OGWZE 00 &5 00 Y8 00 &5 OO0 2 00 v 00 43 00 |1. .. e . x.e . "___C
oo0z0aDa |(3A 00 EE 00 4C 00 &1 OO &2 00 &F 00 72 00 €1 00|:.%.L.a.b.o.r.a
OO00Z0AEA (74 00 &F 00 7Z 00 &9 00 &F 00 EC OO0 &1 OO0 72 00 |t.o.r.i.o.%.a.s

Bien, lo logramos, ya tenemos el nombre del primer mddulo cargado, en este caso es el
“asmO001.exe” (ojo, se ve asi porque esta en formato

nombre del propio ejecutable:

Unicode).

Veamos de paso que otra informacion podemos sacar de este mddulo, volvamos al inicio
del LDR_DATA_TABLE_ENTRY (241EEOh):

Address |Hex dump

| ascrz

00Z41EECD| 4% 1F 24 00
Ooz41EF |00 OO0 00 00
0oz41F0 B0 40 00 00
00241F10| 84 0A OZED
00z41F 0|30 E2 98 7%
O0Z41F 30 | AR AE AE AE
O0Z41F40| 0D 00 0D 00

- Proximo o i7"
c modulo w s ..
Ougarp=u | yy ¥F 00 Q0

O0Z41F20 |00 00 00 o0
O0zZ41Fa0 |00 00 00 oo

Aca tenemos informacion

DIl Base: 400000
EntryPoint: 401000
SizeOfImage: 4000

AC
oo
2z
oo
SE
LE
20
ER

L
ER
oo
an

1lE
oo
oo
50
OF
AR
o7
R

[SEN]
EZ
oo
oo

]
(]
24
oo
EE
AR
1z
#d

i
k]
oo
oo

oo
oo
oo
oo
4F
AR
oo
nn

[SLu]
7C
oo
oo

Lo
oo
&C
FF
oo
oo
10
N

w21 SizeOflnage

wil
Ez2
AE
oc

1F
oo
0a
FF
oo
oo
Z0
Z0
0
04
EZ
AR
oo

z4
40
=
o
oo
oo
24
z4
C

(=

o8
AR
op

oo
oo
oo
oo
a0
oa
oo
oo

Ed
oo
14
S
an
an
EO
EC

1lE
10
oo
Z3
oo
oo
1E
1E

]
40
1&
Zd
oo
(]
Z4
Zd

Dll Base

7C |85 Fz 00
AR |AE AR AR
00|30 07 1E

00| HOf .-0%.P0O5. "0OF.

oo

T

00| Swf. B . §hr. . THS.

grloariinan

EntryPoint

|....EUU.U Foals.

u]
ou
oo

O $.&0%.
H.™|0.0. .0 |0z0€
4D |§rir. _ &A™ | BA" | &M
........ Lot oottt ot od

e

o405
“l.€0.:.00

muy interesante, pasémosla en limpio:

Para verificar esto podemos ir a
columnas Base, Size y Entry:
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I3 Executable modules E@@l
.

Base Size Entry Mars File version Path

BE4BEEEE | EER40EE | 0B481008 | 2=MmEa1 isLaboratoriohaskgdl. ene
TE2480668 | 800100808 | 7e2412C0| IMM3Z e IMDOWE 2w sten32~IMM2Z. DLL
TrOABEEE | BEEHCAEE | 7 FOAT168E| ADVARIS2 MWINOOWS ~swstema2~ADVARI2Z2. d1 L
TTESE0EE | B0a93686 | YFESEZEF | RFCRT4 e INDOWS 2w st em32~RFCRT4. d1 |
TrEFBEEE | BEE49668| 7FEFEEET| GDIZ2 W IMDOWE 5w stendz2~G0I32. d1L L
TrFCEDEE| B0al 1868 | YFFC2146| Securss MIHOOWS ~sustem32~Secur32. dl L
TCE0B0AE | @E183a80 | FC2EBE4E| kerne |32 W IMDOWE~spstendz ~kerne 132, d1L 1
7C9180668 | BHAESAEA| FCOZ2EFE| ntdl L IMDOWS sy stend2wntdl L. dl
TES980@68 | B0a21688| FESSEBZ17| useri32 dll

A EFT O O
e
i)
o
=
)
o
oo
[ix}
e
[y Loy Rop iy oy Loy W ay ]

W IMDOWS~su st em32wwser32.

Ademas tenemos la direccién del proximo moédulo cargado (en este caso 241F48h),
recordemos que es un FLink (Forward link), vamos ahi y veamos el desplazamiento 30h,
que corresponde al nombre del préximo méddulo:

Address |Hex dump ASCIT

i === 10 z0 2z4 00 EQ 1E 24 0012 20 24 00 E2 1E 24 00|00 #.a0+.0 #_e0z.
#+10 Z0 Z0 Z4 00 BC 1E Z4 00O 00 Q0 %91 7C F8 Z0 %z 7C FLMWHOF .. w7
F+z0 00 80 OB 00 3& 00 08 0O 48 00 2% YC 12 00 14 00| _€0.:.00H.™|0O.0.
#4320 OC 04 93 7C 04 40 05 S0|FF FF 00 00 ES E2 95 7C| .0 |0OROCH. . &4~ |
F+40 E2 EZ 22 7?C o FZ 00 4D 00 00 00 00 00 00 00 00| &a™ .o .M. .. .._..
+E0 AR AR AR AR AR AEWE AE 00 OO0 OO0 00 OO0 OO0 00 OO0 | saasas. oo oo .
#+e0 OC 00 O 0O S0 07 1E OO 43 00 3A 00 EC OO0 57 00| ....000.C.:.%.T0.

Vamos a esa direccién (7C93040Ch) y vemos justamente el nombre del médulo:
Address |Hex dump ASCIT

YosE040C  &E Q0 74 00 &4 00 &C 00 &C 00 ZE 00 &4 00 &6C 00 not.d.1.1...d.1.
TCOZ0S8e | &C 00 00 00 85 ED FC 23| 3E 20 75 08 684 0OC 55 & 1. . R]4af=0u0j.%0O
TCo20420 0D 9C F3 AL |22 4D FC FF 3B D2 OF S0 | 5F 4C 00 40 }m6¥fﬂﬁ?;ﬁDD_L..
JC2E043C | E99RE EE 01 00 33 5D CO OF 25 BA EBZ 01 00 5% B4 éﬂRD.S]iDm°1D.Sj
TCEz2044C (10 gDweE 72 FF FF FF L£0 52 FF 75 0OC g FFJE2 1F |(00. xinrPSina. Je0
JC2304E5C |k FE FF 85 CO OF &C 90 &z 01 a0 8B BD» 78 FF FF ﬁp?minmnnn.<ﬁx??
FrOAN4dAT I FE AR O NCINF RE A1 EF N1 NN 21 088 nn nn nll«sezy 0O AR O n

Que corresponde a: “ntdll.dll”.

Y asi podriamos seguir hasta encontrar todos los mddulos cargados por el programa.
En nuestro caso nos interesa recorrer esta estructura hasta encontrar “kernel32.dll”.

Ahora veamos como hacemos esto desde el cédigo, seria algo asi:

mov  edx, fs:[30h] ; edx =inicio del PEB

mov  edx, [edx + 0Ch] ; edx = Ldr (inicio del PEB_LDR_DATA)

add edx, 0Ch ; edx = puntero al inicio del primer mddulo

cld ; limpia el byte de direccién para la comparacién

proximoModulo:

mov  edx, [edx] ; direccidn de inicio del modulo

mov  esi, [edx + 02Ch + 04h] ; esi = puntero al nombre del mddulo

lea edi, offset nombreK32 ; edi = puntero a la cadena 'kernel32.dll'

mov  ecx, 0Ch ; largo de la cadena 'kernel32.dll'

repe cmpsb ; compara [esi] con [edi] byte a byte

jnz  proximoModulo ; no es igual, busco el préximo mddulo

mov  eax, [edx + 18h] ; en eax me queda la direccién de kernel32.dll
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Y en la seccion .data defino la cadena a utilizar:

nombrek32 db 'k',0,'e',0,'r',0,'n',0,'¢',0,'1,0,'3',0,'2',0,".,0,'d",0,'1',0,'l',0

Recordemos que la definimos asi porque no es ASCII, es UNICODE y cada caracter
ocupa dos lugares.

Agreguemos este cdédigo en un programa y veamoslo en OllyDBG:

00401000 £4:8E15 20000 MOV ED:, DWORD PTE F2: [20]
oo401o007 ) . 8BSZ OC MOV ED:,DWOED PTE DS&: [EDH+AC]
0401004 . 83CZ OC ADD ED, 0C

oo40100D (| . FC CLI

0040100E (] = EE1Z MOYW EDX,DWORD PTR DE: [EDX]
oo401010() . 8ETE 30 MOV ESI, DWOERD PTER DS: [ED+30]
0401013 () . 8D3D 2A320400(] LER EDI, DWORD PTER DE: [403034]
oo40101l=2 ) . BS Ocoooooo MOYV ECH, 0C

O040101E|] . F3:h6 REPE CHMPZ BYTE PTR EZ: [EDI]  EYTE PTR DE: [EZI]
00401020 ~ 75 EC JHEZ SHORT pruebal 0040100E
O04010ZZ (] . 8EB4Z 18 MOV EAX,DWORD PTR DES: [EDM+12]

Esta es toda la rutina (por ahora), si la ejecutamos paso a paso con F8 y nos detenemos
antes de ejecutar ‘repe cmpsb’ vemos en los registros las dos cadenas que va a
comparar:

Begisters (FPI)

EAX 00000000

ECH 0ooooooc

El 00Z41EE0D

EEX TFFDAOOOD

EZPF O0O1ZFFC4

EEF OO1ZFFFO

EZI 000z0AZLh UMICODE “asmOO0l.exe"
EDI 00403034 UNICODE “"kernel3z_ 411"

En este caso no es la que nos interesa, asi que salta al préximo méddulo y vemos:

EZI 7C23040C TNICODE "ntdll.dll"
EDI 004030324 TNICODE "kernell3z 411"

Tampoco es, veamos el siguiente:

EZI 00241FDE UMICODE "kernel3dzZ 411"
EDI 00403034 TUMICODE "kernel3zZ_ dll1"

Si, este es, veamos que en este caso no salta y sale de la rutina. Si ahora vamos al
desplazamiento 18h desde el inicio del LDR_DATA_TABLE_ENTRY, vamos a tener la direccion
de memoria de kernel32.dll, en este caso la guardo en eax:

00401012 . 8D30 243204000 LEA EDI,DWORD PTE DE: [4030324]
00401012y . B3 ocoooo0o0 MOW ECH, 0C
0040101E|) . F3:-as LEPE CMPE EYTE PTR EZ: [EDI] EYTE PTH'SE
00401020 “~ 75 EC JHNZ ZHORT a=wm001_0040100E
2B4E 18 MOYW EAM, DWORD PTERE DS: [EDX+13] kernel2z. 70200000

Vemos incluso que el OllyDBG detecta que es la direccidon de inicio de kernel32.dll en
memoria y lo aclara en la pantalla.
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Bien, logramos nuestro objetivo, ahora podemos mejorar un poco esta rutina, para eso,
en vez de comparar cadenas UNICODE lo que vamos a hacer es trabajar con hash de
esas cadenas. Esto lo hace mas seguro ya que no estamos guardando cadenas que
pueden resultar sospechosas para los antivirus, ademas reduce el tamafio del cddigo.

Veamos de que se trata esto. Una funcidn hash es una funcion cuyo resultado se obtiene
a través de un algoritmo que tiene como entrada un conjunto de elementos (que suele
ser una cadena), y los convierte en un valor de salida de longitud fija. Normalmente la
cadena de entrada tiene una longitud mas elevada que la de salida, por ese se las llama
también funciones de resumen.

En definitiva, podemos decir que es una funcidon f que aplicada a una entrada X nos da
una salida Y que siempre es la misma:

f(X)=Y
Ahora, lo que hariamos en nuestro programa seria lo siguiente:
1) calcular el valor Y para la cadena ‘kernel32.dll’ de antemano
2) guardar ese valor en nuestro programa (en vez de la cadena)
3) ir tomando uno a uno los nombres de los mdodulos y aplicarles la funcién f

4) Comparar el resultado de la misma con el valor Y guardado, y si coincide es
porque hemos encontrado la que nos interesa

Es importante siempre que se trabaja con funciones hash evitar las colisiones, estas se
refieren a que si aplicamos la funcidon f a dos valores distintos obtendriamos el mismo
resultado, con el peligro de que nos equivoquemos al creer que hemos encontrado el
valor buscado cuando en realidad es otro. Esto se resumiria de la siguiente forma:

F(X)=Y
F(Z)=Y

En este caso hay colisién porque con dos entradas distintas (X y Z) obtenemos el mismo
resultado. Como en nuestro caso los valores de entradas van a ser muy acotados
podemos utilizar una funcién que tiene un bajo nivel de colisiones que es la siguiente:

ror edi, 0x0d ; rotate right 13 (0x0d)
add edi, eax

Esta es una de las funciones mas comunes para generar un hash, que se hizo muy
popular debido a que venia incluida en Metasploit (herramienta para desarrollar vy
ejecutar exploits), pero se pueden crear distintas variaciones para nuestro cédigo.

ROR significa 'ROtate Right' (rotacidn a la derecha), y trabaja a nivel de bits, por
ejemplo si tenemos el niumero 8 en binario:

00000000000000000000000000001000
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y hacemos un ror registro, 13 quedaria:
00000000010000000000000000000000
Vemos que al desbordar por la derecha, los bits vuelven a ingresar por la izquierda.

Esta funcion de hash que vamos a usar basicamente rota los bits del registro edi, que es
donde vamos acumulando el resultado y luego le suma cada caracter de la cadena
buscada. Independientemente del largo de la funcién de entrada, siempre obtendremos
como salida un valor de 32 bits.

Veamos ahora como seria la funcion para obtener el valor hash de kernel32.dll para
reemplazar luego el string por este valor en la funcidon que vimos anteriormente.

En la seccidon de datos definimos la cadena a buscar:

push offset buscado
call calculaHash

calculaHash proc
cld
xor eax, eax
Xor edi, edi
mov  dword ptr esi, [esp + 04h]

hashing:
lodsb
test al, al
jz salir

ror edi, ODh
add edi, eax

jmp  hashing
salir:

mov  eax, edi

ret 4

calculaHash endp

En la primera parte lo que hacemos es determinar la direccién de rotacién de la
instruccién ror (cld hace que la rotacién sea hacia adelante, o sea hacia la derecha),
luego limpiamos los registros que vamos a utilizar y recuperamos de la pila la direccién
del string buscado.
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Luego cargamos el valor de cada caracter en AL, verificamos si es cero (o sea si
llegamos al final del string), hacemos la rotacidon y acumulamos en edi.

Para terminar movemos el valor a EAX, solo por una cuestién de orden ya que la
mayoria de las funciones en assembler devuelven el resultado en ese registro, vy
volvemos de la funcién con un ret 4 para balancear la pila.

Este programa no produce ninguna salida, por lo que tendremos que compilarlo y verlo
en OllyDBG.

Ejecutemos con F8 las dos primeras lines del programa:

2 00304000 |PUSH hash.00403000
2 07000000 |CALL heshoO00201011

Vemos que EAX tiene el valor 8FECD63F, que es justamente el hash del string
‘kernel32.dll’. También podemos ejecutar el cddigo linea a linea con F7 para ir viendo
como calcula el valor nuestra funcién.

En la rutina que vimos al principio haciamos lo siguiente:

lea edi, offset nombreK32 ; edi = puntero a la cadena 'kernel32.dll'
mov  ecx, 0Ch ; largo de la cadena 'kernel32.dllI'

repe cmpsb ; compara [esi] con [edi] byte a byte
jnz proximoModulo ; no es igual, busco el préximo mddulo

push esi

call calculaHash

cmp eax, SFECD63Fh ; hash de kernel32.dll: 8FECD63Fh
jnz proximoModulo ; no es igual, busco el proximo médulo

El resto queda igual y agregamos la funcién de calculo del hash a nuestro cédigo. Lo
Unico que le vamos a cambiar a nuestra funcion de hash es que al princpio guardaremos
los valores de esi y edi para restaurarlos antes de salir de la misma, lo que hara que
cambiemos la linea donde recuperamos la direccién del string de la pila:
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Veamos todo esto en OllyDBG. Cargamos el programa y vamos ejecutando con F8 hasta
que calcula el hash del primer mdédulo de nuestro programa, en este caso el propio
programa ejecutable:

Hegiszers (EE

O sea que 80ECB6FO0 es el valor hash del string ‘PEB_hash.exe’. Seguimos ejecutando y
viendo como calcula el hash de cada moédulo del programa hasta que llega a
kernel32.dll:

Registers (EED)

Luego el programa compara este valor con el que habiamos obtenido anteriormente vy
concluye asi que se encontrdé el médulo buscado:

Luego solo queda recuperar la direccion de la dll, recordemos que estamos parados
sobre una estructura LDR_DATA_TABLE_ENTRY, y que en el deslazamiento 18h encontraremos
la direccién de la misma:

Listo, para ver que justamente hemos encontrado la direccion de kernel32.dll podemos
ver en OllyDBG que este la reconoce y lo aclara en el cédigo:

(00401020 | EEENEEESNI

TS

| MoV ERX, DWORD PTRE DS: [EDX+12] | kermel2Zz_ 7CE200000

Esta funcion de hash no solamente nos servird para encontrar la direcciéon de
kernel32.dll, sino que podremos utilizarla cada vez que comparemos algun valor para
ver si es el buscado y que no quede tan evidente (ademas de ahorrar unos cuantos
bytes).

Bien, pero todavia faltarian un par de cosas para dejarla completamente funcional: una
seria controlar la cantidad de iteraciones que realiza en el ciclo de busqueda de
kernel32.dll, sino podria quedar en un ciclo infinito, ya que la Unica opcién de salir del
mismo es justamente encontrar la direccién buscada (y por algun motivo esto puede no
suceder). Esto lo solucionamos facilmente creando un contador, por ejemplo con el
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registro ECX que lo vamos incrementando en cada loop del ciclo y si llega a un valor
determinado cortamos el ciclo y salimos.

El otro inconveniente es que al comparar strings para ver si encontramos ‘kernel32.dll’,
nos podemos encontrar con que se llame ‘Kernel32.dll’, ‘KERNEL32.DLL', etc. Para evitar
esto lo que vamos a hacer es pasar los caracteres a mayusculas antes de aplicar la
funcidon hash, asi siempre estaremos buscando el hash de ‘KERNEL32.DLL’ , cuyo valor
es 6E2BCA17h.

Una rutina tipica y sencilla para pasar una cadena a mayusculas es la siguiente:

pasa_mayusculas proc
mov  esi, [esp + 04h] ; recuperamos el parametro del stack

inicio:
cmp  byte ptr [esi], Oh ; es cero? entonces terminamos y salimos
jz listo

cmp  byte ptr [esi], 'a' ; saltar si es menor que 'a'
jb proximo
cmp  byte ptr [esi], 'Z' ; saltar si es mayor que 'z
ja proximo

sub  byte ptr [esi], 20h ; convierte en mayuscula

proximo:
inc esi ; proximo caracter
jmp  inicio

push offset cadena
call pasa_mayusculas

Para entender bien como trabaja esta rutina veamos la diferencia que hay entre los
valores ascii de los caracteres en mayusculas y minusculas:

A: 41h
61h
: 42h
: 62h
: 5ah
7ah

NN T 9

O sea que entre un caracter en minuscula y otro en mayuscula la diferencia es 20h,
entonces es simple, restamos ese valor a cada caracter y vamos a obtener su

zeroPad2000@gmail.com pag 13




Introduccion a la programacion de virus en ASM rePad capitulo 16

equivalente en mayusculas. El resto de la rutina es simple y estd comentado en el
cadigo.

Como aclaracién, porque se lo pueden encontrar en algin cddigo, en vez de hacer un
sub 20h, también pueden encontrar lo siguiente:

Que en definitiva es lo mismo si lo pensamos a nivel de bits, veamos:

A (41h): 01000001
a (61h): 01100001

Z (5ah): 01011010
z (7ah): 01111010

Vemos que la diferencia entre el caracter en mayusculas y minusculas esta en el sexto
bit (esto es porque 2°5 = 32d = 20h), o sea que si ponemos en cero ese bit y dejamos
el resto igual es lo mismo que restarle 20h al numero.

Perdon si explico demasiado cada cosa y se hace un poco pesado, pero la idea es que
quede todo bien claro y se entienda lo mejor posible.

Ahora bien, esta rutina la expliqué en forma independiente del cdédigo para que se
entienda bien lo que hace, pero no podemos pasarle el nombre del mdédulo a esta rutina
para convertirlo a mayusculas porque nos daria una excepcién, ya que no podemos
cambiar este valor en LDR_DATA_TABLE_ENTRY directamente. Para solucionar esto,
simplemente vamos pasando cada caracter a mayuscula antes de calcular el hash.

Entonces el calculo del hash quedaria asi:
calculaHash proc

cld

Xor  eax, eax

xor edi, edi

hashing:
lodsw
cmp al, ah
je salir
mayuscula:
cmp  eax, 'a' ; saltar si es menor que 'a’
jb seguir
cmp  eax, 'z’ ; saltar si es mayor que 'Z'

ja seqguir

sub eax, 20h ; convierte en mayuscula
seguir:
ror edi, ODh
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add edi, eax

jmp  hashing
salir:
mov  eax, edi
ret

calculaHash endp

Basicamente lo Unico que cambia es lo que estd en azul. Espero que se entienda todo
bien, quise explicarlo de esta manera justamente para que quedara mas claro.

Bueno, eso esto todo por ahora, espero que les sea Gtil y nos vemos en la préxima.

:: zeroPad ::
Junio 2014
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