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루마 인포스틸러 분석
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◈ 주요 결과 (Key Findings)

단독 위협을 넘어 랜섬웨어·계정 탈취·내부망 침투와 같은 복합 공격의 초기 침투 단계에서 활용
웹 브라우저 쿠키, 암호화폐 지갑, VPN·RDP 계정 등 고부가가치 크리덴셜 정보가 주요 탈취 대상
탈취된 민감 데이터는 신원 도용, 금융 사기, 기업 네트워크 침입 등 다양한 공격에 재사용
행위 기반 탐지와 위협 인텔리전스 연계가 가능한 EDR 체계 강화가 핵심 대응 전략

1.  개요 (Overview)

최근 몇 년간 사이버 위협은 지능화·고도화 양상을 보이며 지속적으로 진화하고 있습니다. 이로 인해 사이버
보안은 개인과 기업 모두에게 핵심 보안 과제로 부상하였습니다.

특히 인포스틸러(Infostealer) 악성코드 감염은 피해자의 단말 시스템 내에서 비인가 동작을 수행하는 대표적
인 고위험 위협 벡터로 평가됩니다. 해당 악성코드는 사용자 인지 없이 민감 정보를 수집·탈취하며, 그 결과 데
이터 프라이버시 침해, 금전적 손실, 기업 평판 훼손과 같은 직·간접적 피해로 이어질 수 있습니다.

인포스틸러 기반 공격은 대체로 조직화된 사이버 범죄 그룹에 의해 수행되며, 탈취된 정보는 다크웹
(DarkWeb)에서 거래됩니다. 이후 해당 정보는 신원 도용(Identity Theft), 금융 사기(Financial Fraud), 2차 침해
공격(Secondary Exploitation) 등 다양한 악성 행위에 재활용될 수 있어, 개인 및 기업 모두에게 심각한 위협 요
인으로 작용합니다.
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인포스틸러는 단독 위협을 넘어 랜섬웨어, 계정 탈취 등 복합 공격의 전 단계로 악용되고 있습니다. 이에 따라
행위 기반 탐지와 위협 인텔리전스 연계가 가능한 EDR 체계 강화가 중요합니다. 본 보고서는 인포스틸러의
위협 동향과 실제 공격 사례를 분석하고, 조직이 효과적인 대응 전략을 수립하는 데 참고자료를 제공하는 것
을 목적으로 합니다.

2. 배경 (Background)

2-1. 서비스형 Malware (MaaS) 개념

MaaS(Malware-as-a-Service)는 사이버 범죄자가 악성코드 제작 도구, 명령·제어(C2) 서버, 전파 인프라 등 공
격 수행에 필요한 리소스를 서비스 형태로 제공하는 모델입니다. 제공자는 서비스 이용에 대한 수수료나 구독
료를 부과하며, 이를 통해 제3자는 직접 악성코드를 개발하거나 운영하지 않고도 공격 캠페인을 실행할 수 있
습니다.

즉, 공격 인프라의 개발·유지·운영은 MaaS 제공자가 전담하고, 사용자는 일정 비용(구독 기반 혹은 일회성 결
제)을 지불함으로써 손쉽게 악성코드 유포 및 공격 수행 능력을 확보하는 구조입니다.

Lumma는 MaaS 기반으로 유통되는 대표적인 InfoStealer라 할 수 있습니다. MaaS 기반이 사용되는 특징은
아래와 같습니다.

접근성 용이

프로그래밍 기술이 없는 공격자도 MaaS를 이용하면 손쉽게 공격을 실행할 수 있습니다.

해당 서비스는 다크웹, 텔레그램, 웹포럼 등과 같은 비공개 온라인 채널을 통해 판매됩니다.

모듈화·커스터마이징 지원

공격 도구는 모듈화되어 있으며, 사용자가 필요에 따라 기능을 커스터마이징할 수 있습니다.

C2 서버 연결 방식 등 다양한 공격 옵션을 조정할 수 있습니다.

수익화 구조

개발자는 구독료, 사용료 또는 탈취 데이터 공유 방식을 통해 수익을 확보합니다.
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공격자는 해당 도구를 사용해 손쉽게 공격을 수행하고, 탈취한 데이터를 재판매하여 금전적 이익
을 얻습니다.

지속적 업데이트 제공

탐지 회피와 새로운 기능 추가를 위해 개발자는 정기적으로 악성코드를 업데이트합니다.

2-2. 사이버 범죄 산업 내 MaaS 생태계

MaaS는 SaaS(Software-as-a-Service) 모델을 악용한 변형 형태이자, CaaS(Cybercrime-as-a-Service) 생태계
의 하위 구성 요소 중 하나로 분류됩니다. 이러한 MaaS 및 CaaS 기반 시장은 주로 다크웹(DarkWeb)이나 특
정 폐쇄형 포럼에서 활성화되어 운영됩니다.

MaaS 생태계에서 악성코드를 제작·배포하고 운영 인프라를 관리하는 주체는 MaaS 운영자로 불립니다. 이들
은 단일 개인이 아닌 경우가 많으며, 일반적으로 악성코드 개발자, C2 서버 및 인프라 관리자, 접근 권한 관리
자, 기술 지원 담당 등으로 역할이 세분화된 조직적 구조를 갖추고 있습니다.

MaaS 운영자는 일반적으로 다양한 유형의 악성코드를 서비스 형태로 제공하며, 주요 범주는 다음과 같습니
다.

랜섬웨어 (Ransomware)

피해자의 데이터에 대한 접근을 차단하고, 복호화 키 제공 대가로 금전적 요구를 수행하는 악성코
드입니다. MaaS 모델에서는 주로 파일 암호화 기반 랜섬웨어가 제공되며, 공격자는 직접 개발 과
정 없이 암호화·복호화 기능을 활용해 금전적 수익을 추구할 수 있습니다.

인포스틸러 (Infostealer)

피해자 시스템의 브라우저 자격 증명, 세션 쿠키, 암호 관리 프로그램에 저장된 계정 정보 등 민감
데이터를 수집한 후 원격지의 공격자 서버로 전송하는 악성코드 유형입니다. 이는 계정 탈취 및 2

차 공격에 활용됩니다.

백도어 (Backdoor)

공격자에게 피해자 시스템에 대한 지속적이고 은밀한 원격 접근 권한을 부여합니다. 이를 통해 정
보 수집, 권한 상승, 추가 악성코드 설치 등 장기적 침투 활동이 가능해집니다.
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2-3. 위협 영향 (Threat Impact)

MaaS 모델은 사이버 범죄 활동의 진입 장벽을 현저히 낮추는 역할과 함께 다양한 영향을 미치게 됩니다.

공격 난이도 저하

MaaS 모델은 상용화된 악성코드, 운영 인프라, 그리고 기술 지원을 서비스 형태로 제공하여 공격
준비 과정을 단순화합니다. 이로 인해 프로그래밍 역량이나 보안 전문지식이 부족한 개인조차도
손쉽게 공격 캠페인을 실행할 수 있게 되면서, 사이버 범죄의 진입 장벽이 크게 낮아집니다.

공격 규모 확산

MaaS 모델은 제휴사 다수가 동일한 악성코드를 기반으로 공격을 수행할 수 있도록 지원합니다.

이러한 구조는 동일 악성코드가 다양한 캠페인에 반복적으로 활용되도록 하여, 사이버 공격의 규
모와 빈도를 기하급수적으로 증가시키는 효과를 가져옵니다.

위협 귀속(Threat Attribution) 복잡성 증가

동일한 악성코드가 여러 위협 행위자에 의해 공유·활용되면서 공격 기법의 동질화 심화 및 출처
식별의 난이도가 높아집니다. 이는 특정 공격을 특정 그룹이나 개인에게 귀속하기 어렵게 만들며,

법 집행 기관과 보안 전문가가 수행하는 디지털 포렌식 및 행위자 추적 과정의 복잡성을 크게 증
가시킵니다.

3. 분석 (Analysis)

3-1. Lumma Infostealer

Lumma는 윈도우 운영체제를 타겟으로 하는 대표적인 정보 탈취형 악성코드 (Infostealer) 중 하나입니다.

2022년 8월 최초 등장 이후 현재까지 전 세계적으로 활발히 유포되고 있으며, 2025년 9월에는 ANY.RUN에
업로드된 악성코드 중 'Week’s Threats' 1위를 기록하기도 했습니다.
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[사진 3-1] ANY.RUN Weekly Malware Ranking

Lumma Infostealer는 서비스형 악성코드(MaaS)로 운영되어 구독·결제만으로 누구나 이용할 수 있다는 점이
특징입니다. 이로 인해 전문 지식이나 개발 역량이 부족한 공격자들도 공격을 수행할 수 있어, Lumma

Infostealer를 사용한 공격 사례가 지속적으로 발견되고 있습니다.

Genians Security Center(GSC)는 Nullsoft Scriptable Install System(NSIS)으로 패키징돼 유포되는 Lumma

Infostealer를 확인했습니다. 해당 파일은 불법 소프트웨어로 위장하고 있으며, 피싱 사이트에서 유포되고 있
습니다.

해당 파일 내부에는 분할된 AutoIt 모듈과 악성 AutoIt 스크립트가 포함되어 있습니다. 실행 시 분할된 파일을
재조합 및 실행해 난독화된 셸코드(Shellcode)를 메모리에 로드하고 프로세스 할로잉(Process Hollowing) 기
법을 사용하여 AutoIt 프로세스를 Lumma Infostealer로 대체해 실행한 뒤 C2와 통신하며 정보 탈취를 수행합
니다.
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[사진 3-2] Lumma Infostealer Attack Flow

이러한 NSIS 패키징, AutoIt 스크립트, 셸코드 인젝션 및 프로세스 할로잉(Process Hollowing) 기법은 시그니
처 기반 탐지와 분석을 더욱 어렵게 만듭니다.

또한 공격자들은 유포 사이트의 URL 및 배포 파일 변경을 통해 유포·감염 방식을 개선하고 있어, 단일 지표에
의존한 방어만으로는 효과적인 대응이 어렵습니다. 따라서 EDR을 통한 행위 기반 탐지와 대응이 필수적입니
다.

3-2. 유포 과정

Lumma Infostealer는 주로 불법 복제 및 크랙 프로그램으로 위장하고 있으며, 아래 그림과 같은 피싱 사이트
를 통해 유포되고 있습니다.
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[사진 3-3] Lumma Infostealer 유포 사이트

위 사이트의 다운로드 링크를 클릭할 경우 두 번째 사이트로 리디렉션 되는데, 이는 이전 사이트와의 연관성
을 숨기고 보안 및 평판 기반 차단을 회피하기 위한 의도로 해석됩니다.

또한, 모니터링 결과 리디렉션 대상의 사이트 URL이 주기적으로 변경되고 있는 사실을 확인했습니다. 공격자
는 URL을 지속적으로 교체해 탐지와 추적을 회피하도록 설계한 것으로 보입니다.
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[사진 3-4] 리디렉션 페이지

최종적으로 다운로드가 이루어지는 호스트는 MEGA 클라우드입니다. 공격자는 합법적 클라우드 서비스를 유
포 인프라로 활용함으로써 IP/도메인 차단을 우회하려는 것으로 보입니다.
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[사진 3-5] MEGA 클라우드 배포 화면
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[사진 3-6] Genian EDR에 탐지된 다운로드 파일

3-3. NSIS 파일 분석

위 사이트에서 파일을 다운로드 시 암호 압축된 ZIP 파일이 저장됩니다. 파일명에 포함된 비밀번호를 사용해
압축을 해제하면, NSIS로 패키징된  'setup.exe'이름의 파일을 확인할 수 있습니다.
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[사진 3-7] setup.exe 파일

NSIS는 소프트웨어를 배포하기 위해 사용되는 오픈소스 설치제작 도구로, 작은 크기와 높은 압축률, 그리고
스크립트 기반의 설치 과정 제어 기능을 제공한다는 장점 때문에 프로그램 설치에 자주 활용되고 있습니다.

그러나 이러한 특성 때문에 공격자가 악성코드를 정상 설치 프로그램처럼 위장해 배포하거나, 설치 과정에서
추가 페이로드를 은밀히 드롭(Drop) 및 실행하는 수단으로 악용되기도 합니다.

'setup.exe' 파일이 실행될 경우, 먼저 내부에 포함된 악성 파일을 '%Temp%' 경로에 드롭합니다. 

[사진 3-8] Temp 폴더에 드롭된 악성 파일
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[사진 3-9] Genian EDR에 탐지된 파일 드롭 행위

파일 드롭 행위를 완료하면, cmd.exe를 통해 'Contribute.docx' 파일을 실행합니다.
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[사진 3-10] Genian EDR에 탐지된 cmd 명령

3-4. Contribute.docx 파일 분석

'Contribute.docx' 파일에는 더미 코드와 난독화된 cmd 명령어가 포함되어 있습니다. 최종적으로 실행되는
cmd 명령어에는 드롭된 파일들을 재조합해 악성 AutoIt 파일을 생성하고 실행하는 기능이 포함되어 있습니
다.
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[사진 3-11] Contribute.docx 파일

cmd.exe를 통해 실행된 'Contribute.docx'는 먼저, 'tasklist'와 'findstr' 명령을 사용하여 아래 목록에 해당하는
보안 프로세스가 실행 중인지 확인합니다.

SophosHealth : Sophos 보안 솔루션
nsWscSvc : Norton Security 보안 솔루션
Ekrn : ESET 보안 솔루션
Bdservicehost : Bitdefender 보안 솔루션
AvastUI, AVGUI : Avast 보안 솔루션

만약, 위에 해당하는 보안 솔루션이 확인되지 않을 경우 악성 AutoIt 스크립트를 실행하기 위해 변수에 실행 파
일 및 확장자를 설정하는 사전 작업을 수행합니다.

[사진 3-12] 보안 솔루션 확인 명령
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[사진 3-13] Genian EDR에 탐지된 tasklist, findstr 명령

다음으로는 'extrac32.exe'를 사용해 'Make.docx'파일명으로 위장한 CAB 압축 파일을  해제합니다. 해당 CAB

파일 내부에는 11개의 파일이 포함되어 있으며, 이후 과정에서 AutoIt 프로그램을 생성하는데 사용됩니다.

[사진 3-14] 압축 해제된 Make.docx
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[사진 3-15] Genian EDR에 탐지된 extrac32.exe의 압축해제 행위

이후, 565905 이름의 폴더를 생성하고 'Copy /b /y' 명령을 사용하여 AutoIt 프로그램과 악성 AutoIt 스크립트
파일 조합을 수행합니다.
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[사진 3-16] Copy 명령을 통해 재조합된 AutoIt3.exe와 AutoIt 스크립트

최종적으로 Riding.pif(AutoIt3.exe)를 통해 A(악성 AutoIt 스크립트) 파일이 실행됩니다.

3-5. AutoIt 스크립트 및 Lumma Infostealer 분석
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'A' 파일은 컴파일된 AutoIt 스크립트 파일로 보안 솔루션의 탐지와 분석을 방해하기 위해 더미 코드와 ASCII

코드를 통해 난독화 되어 있습니다. 

난독화를 해제하면, 문자열은 확인 가능하지만, 다수의 더미 코드가 삽입되어 전체적인 분석을 방해하고 있습
니다.

[사진 3-17] 난독화를 해제한 AutoIt 스크립트

Riding.pif(AutoIt3.exe)을 통해 AutoIt 스크립트가 실행되면, 셸코드를 사용하여 난독화된 Lumma Infostealer

를 복호화하는 작업을 거칩니다.

이후, AutoIt 스크립트는 Process Hollowing 기법을 이용해 Lumma Infostealer를 실행합니다. 실행된 Lumma

Infostealer는 외형상 'Riding.pif' 프로세스로 보이나 실제 내부에서는 Lumma Infostealer가 동작하게 됩니다.
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[사진 3-18] Riding.pif 프로세스에 인젝션된 Lumma Infostealer

다음으로 Lumma Infostealer는 암호화된 C2 도메인을 복호화하고 C2 서버와 통신을 수행합니다. 분석 당시
확인된 C2 정보는 아래와 같습니다. 

C2 도메인 IP

rhussois[.]su 64.31.56[.]58

diadtuky[.]su 109.104.153[.]203

todoexy[.]su 64.227.2[.]250

[표 3-1] C2 정보

최종적으로 Lumma Infostealer는 웹 브라우저에 저장된 크리덴셜, 텔레그램 데이터, 가상자산 지갑 등의 정보
를 수집해 C2로 전송합니다. Lumma Infostealer가 주로 탈취하는 데이터 목록은 아래와 같습니다.

Chrome, Edge 등 웹 브라우저에 저장된 계정 정보
OutLook 등 이메일 데이터
텔레그램 데이터
가상자산 데이터 

원격 프로그램 데이터 등
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[사진 3-19] Genian EDR에 탐지된 정보 탈취 행위

따라서 웹 브라우저에 계정 정보를 저장하지 않도록 하고, 모든 계정에 대해 다단계 인증(MFA)을 적용하며,

이상 징후 탐지를 위한 보안 모니터링을 도입해야 합니다.

4. 결론 및 대응 (Conclusion)

Genian EDR은 공격 스토리 라인을 통해 악성코드의 실행 흐름을 가시화하여, 보안 담당자가 위협을 신속하
게 식별하고 즉시 대응할 수 있도록 지원합니다.
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[사진 4-1] Genian EDR 공격 스토리 라인

이 유형의 Lumma Infostealer는 NSIS 패키지 내부에 삽입된 AutoIt 스크립트를 은밀히 실행하는데 목적을 두
고 있습니다. 패키지 파일은 내부에 악성코드를 분할해 포함하고 있어 위협 요소를 식별하기 어려움이 있습니
다.

이러한 위협을 식별하기 위해서는 단말에서 발생하는 파일 및 프로세스 이벤트를 조사하고, 그에 따른 실행
흐름을 분석해야 합니다.

EDR 제품은 알려진 위협뿐만 아니라, 시그니처 기반 솔루션을 회피하기 위한 목적의 공격 기법까지 탐지할
수 있습니다.

5. IoC (Indicator of Compromise)

MD5

E6252824BE8FF46E9A56993EEECE0DE6

E1726693C85E59F14548658A0D82C7E8

19259D9575D229B0412077753C6EF9E7

2832B640E80731D229C8068A2F0BCC39
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95C3FCDDDA57DE75975733B5512E53FB

E489D88D670EB56D42FEAA4C9C74C4FE

5FE10C629656EEBE75062D6E9000B352

Domain

diadtuky[.]su

rhussois[.]su

todoexy[.]su

IP

58.56.31[.]64

64.31.56[.]58

64.227.2[.]250

109.104.153[.]203
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